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2.1

NAPOMENA: Danom stupanja na snagu sljedeéih procedura: 'PR-7.1-1 Uvodenje u posao’, 'PR-
7.1-2 Proces uvodenja novog asortimana u ljekarni' i 'PR-7.1-3 Proces dodjele, promjene i
ukidanja korisnickih razina i pristupa informacijskim i sigurnosnim sustavima', prestaje vaziti
Procedura PR-7-1, naslovljena 'Edukacija zaposlenih’, éime ista prestaje proizvoditi pravne
ucinke.
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1. SVRHA:

Ovaj Proces propisuje pravila i postupke za dodjelu, izmjenu i ukidanje korisnickih razina i pristupa
informacijskim sustavima poslodavca, uklju€ujuéi osnovne ra¢unalne sustave, programska rjesenja za
liekarne, poslovne aplikacije za raCunovodstvene sustave te druge specijalizirane programe, kao i alarmni
sustav za kontrolu ulaza i izlaza iz organizacijskih jedinica. Cilj je osigurati zastitu poslovnih podataka,
nesmetano odvijanje poslovnih procesa i sprjeavanje neovlastenog pristupa.

2. PRIMJENA:

Ovaj Proces primjenjuje se na sve zaposlenike Zdravstvene ustanove Ljekarna Bjelovar koji koriste
racunalne sustave ljekarne, interne informacijske sustave, sluzbene email adrese i alarmni sustav.
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Obuhvaca zaposlenike uprave, zajednickih sluzbi i ljekarni€kih jedinica, kao i sve druge zaposlenike
kojima ravnatelj dodijeli ovlasti za pristup sustavima.

3. ODGOVORNOSTI I OVLASTEN]JA:

Za primjenu ovog Procesa odgovorni su:

Ravnatelj:

e Zanadzor nad postupkom dodjele, izmjene i ukidanja korisniékih razina i prava

e Koordinaciju s drugim tijelima, organima i voditeljima organizacijskih jedinica vezanim za
poboljSanja odnosno izmjenu i unapredenje postupka i procedure

e Osiguravanje odgovarajucih resursa

Zamijenik ravnatelja (dalje u tekstu: ovlastena osoba):

e Odobravanje i dodjelu korisni¢kih razina.
e Dodjelu, izmjenu i ukidanje korisnickih prava.
¢ Pracenje i redovito aZuriranje ovlasti unutar pojedinih korisni¢kih razina, sukladno definicijama
utvrdenim ovim Procesom.
Rukovoditelji i voditelj organizacijskih jedinica:
e PodnoSenje zahtjeva za dodjelu, promjenu ili ukidanje korisni¢kih razina.
e Nadzor ispravnosti koriStenja korisnickih ra€una u svojim organizacijskim jedinicama

IT — administrator:

e OdrZava i aZurira racunalne sustave
¢ Kreira, izmjenjuje i ukida pojedina korisnicka prava, prema nalogu zamjenika ravnatelja
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Zaposlenici:

e Koridtenje programa iskljucivo u okviru dodijeljenih ovlasti, u skladu s pravilima zastite podataka i
sigurnosnim smjernicama Ljekarne

e Pravovremenu prijavu svake sumnje na neovlasteni pristup ili zlouporabu sustava nadleznim
osobama.

e Cuvanje povjerljivosti svojih pristupnih podataka, posebice lozinki, kako bi se smanjio rizik
neovlastenog pristupa i osigurala sigurnost podataka.

e Predlaganje poboljsanja u cilju unapredenja procesa i sigurnosti sustava.

Odgovornosti i ovlastenja vanjskih ovlastenih osoba:
Ovisno o podruéju nadleznosti, odgovornosti vanjskih ovlastenih osoba mogu ukljudivati sljedece:

e Upravljanje sustavima tehnicke zastite — u slu¢aju zahtjeva ili problema vezanih uz sustave tehnicke
zastite (alarmni sustav, videonadzor i sl.), vanjska ovlastena osoba odgovorna za pruzanje usluga
servisiranja i dojavnog centra mora biti automatski uklju¢ena, zajedno s IT-administratorom. To
moZe ukljuivati otklanjanje kvara na sustavu zastite, dodjelu, promjenu ili ukidanje lozinki za
alarmni sustav te druge aktivnosti vezane uz sigurnosne sustave.

e Odrzavanje informacijskog sustava — redovita provjera ispravnosti svih komponenti informacijskog
sustava, osiguravanje funkcionalnosti i sigurnosti operacijskih sustava te raunalne opreme,
ukljuéujuéi nadzor i optimizaciju rada lokalne mreze, servera i povezanih sustava.

e Administracija korisnickih prava i odrzavanje aplikativnih programa — dodjela, promjena i ukidanje
korisnickih prava te odrZavanje aplikacija kao Sto su ljekarnicki i ra¢unovodstveni softveri, uz
osiguravanje stabilnosti i sigurnosti sustava.

Napomena: Ako je u procesu navedena aktivnost IT-administratora, a podrucje je vezano za vanjske

ovlastene osobe, to automatski podrazumijeva njihovo ukljuivanje, pri cemu se moze raditi iskljucivo o
vanjskim ovlastenim osobama ili o suradnji s IT-administratorom, ovisno o specifi¢cnostima zadatka.
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4. NACELA:

Dodjela korisnickih razina u Zdravstvenoj ustanovi Ljekarna Bjelovar temelji se na radnom mjestu i
odgovornostima svakog zaposlenika, u skladu s pravilnikom koji ureduje njihova zaduZenja. Korisnicke
razine odreduju dostupne funkcionalnosti i ovlasti unutar sustava, é&ime se osigurava siguran i kontroliran
pristup podacima te nesmetano odvijanje poslovnih procesa u Ljekarni.

U slucajevima kada zaposlenik, prema utvrdenim nadelima, istovremeno pripada dvjema razli¢itim
kategorijama korisnickih razina, primjenjuje se ona s veéim ovlastima, odnosno vi$a korisni¢ka razina s
vec¢im rednim brojem.

Ovakav sustav raspodjele korisnickih razina omogucuje jasan, strukturiran i sigurnosno utemeljen
pristup sustavu, osiguravajuéi zaposlenicima pristup iskljucivo onim funkcionalnostima koje su im potrebne
za obavljanje radnih zadataka.

5. POSTUPCI:

5.1. Dodjela korisniéke razine i pristupa sustavima:

Postupak dodjele korisni¢ke razine i pristupa sustavima zapocinje podno3enjem zahtjeva koji
rukovoditelj ili voditelj organizacijske jedinice dostavlja zamjeniku ravnatelja. Zahtjev mora sadrzavati
osnovne informacije o zaposleniku, ukljuéujuéi ime, prezime, radno mjesto, organizacijsku jedinicu i
kontakt podatke 3to ukljuCuje broj privatnog mobilnog telefona ili email adresu. Takoder, u zahtjevu je
potrebno navesti sustave kojima bi zaposlenik trebao imati pristup, bilo da je rije¢ o osnovnim ragunalnim
sustavima, ljekarnickom programu, poslovnim aplikacijama ili alarmnom sustavu za kontrolu ulaza i izlaza.

Po zaprimanju zahtjeva, zamjenik ravnatelja procjenjuje njegovu opravdanost te donosi odluku o
odobrenju ili odbijanju. U slu€aju pozitivne odluke, postupak se nastavlja tehni¢kom provedbom dodjele
korisni€kog pristupa. IT administrator na temelju odobrenja kreira korisnicki ra¢un, dodjeljuje pripadajuce
ovlasti te unosi potrebne podatke u sve relevantne sustave. Ako zahtjev ukljuuje pristup alarmnom
sustavu, generira se odgovarajudi pristupni kod, koji se potom dodjeljuje zaposleniku.

Svi pristupni podaci moraju biti osigurani i dostavljeni zaposleniku prije po&etka rada ili najkasnije
prvog radnog dana. Prilikom prvog prijavljivanja u sustav, zaposlenik je duzan odmah promijeniti inicijalnu
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lozinku kako bi osigurao povjerljivost i zastitu korisnickog ra¢una. Odgovornost za sigurno Cuvanje
pristupnih podataka leZi na samom zaposleniku, koji ih ne smije dijeliti niti pohranjivati na nesiguran nacin.

5.2. Promjena korisni¢ke razine i lozinki:

Promjena korisnicke razine ili lozinke moze postati nuzna u razli¢itim okolnostima, primjerice kada
zaposlenik preuzme novu funkciju unutar Ljekarne, kada iznimno dode do promjene njegovih radnih
zadataka ili kada se utvrdi da postojeée ovlasti nisu u skladu s njegovim radnim obvezama — bilo da su
nedostatne ili presiroke. Takoder, izmjena lozinke moZe biti potrebna iz sigurnosnih razloga, ukljuéujuéi
redovita aZuriranja sigurnosnih politika, sumnju na kompromitaciju pristupnih podataka ili u slu¢aju
zaboravljene lozinke.

U situacijama kada zaposlenik s niZzom korisnickom razinom privremeno preuzima zadatke koji
zahtijevaju viSu razinu ovlasti, privremeno mu se dodjeljuje odgovarajuca korisnicka razina potrebna za
obavljanje tih duZnosti. Po zavrSetku zamjene, korisni€ka razina zaposlenika vraca se na prethodno stanje,
¢&ime se osigurava kontrolirani i transparentan pristup sustavima te zastita osjetljivih podataka.

Zahtjev za promjenu korisnicke razine ili lozinke moZe podnijeti rukovoditel;j ili voditelj
organizacijske jedinice na vlastitu inicijativu ili na prijedlog zaposlenika. Zahtjev se upuc¢uje zamjeniku
ravnatelja te mora sadrZavati jasno obrazloZenje razloga izmjene i precizno definirane nove ovlasti koje su
zaposleniku potrebne. Zamjenik ravnatelja razmatra opravdanost zahtjeva i donosi odluku o njegovom
odobreniju ili odbijanju.

U slu¢aju odobrenja zahtjeva, IT administrator provodi potrebne izmjene unutar sustava. Kod
promjene korisnicke razine, aZuriraju se ovlasti u svim relevantnim racunalnim sustavima i aplikacijama, pri
¢emu se zaposleniku, prema potrebi, izdaju nove pristupne upute, dok se prethodne ovlasti brisu iz
sustava. Ako se mijenja lozinka, zaposleniku se dodjeljuje privremena lozinka s obvezom njezine
neposredne promjene prilikom prvog prijavljivanja u sustav.

Kako bi se osigurala sigurnost pristupa, zaposlenik je odgovoran za ¢uvanje novih pristupnih
podataka i pridrZzavanje sigurnosnih pravila Ljekarne. IT administrator vodi evidenciju svih izvrSenih
promjena te, prema potrebi, provodi dodatne provjere ispravnosti novih ovlasti.
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5.3. Ukidanje korisnicke razine i pristupa:

Uklanjanje korisnitkog pristupa sustavima provodi se u sluéaju prestanka radnog odnosa,
premjestaja zaposlenika na radno mjesto koje ne zahtijeva pristup odredenim sustavima ili kada vise nije
opravdano njegovo koristenje pojedinih ovlasti. Takoder, ukidanje pristupa moze biti nuzno u situacijama
kada se utvrdi zlouporaba sustava ili kr§enje sigurnosnih pravila.

Postupak zapodinje podnoSenjem zahtjeva za ukidanje pristupa, koji rukovoditelj ili voditelj
organizacijske jedinice dostavlja zamjeniku ravnatelja. U zahtjevu se navode podaci o zaposleniku i sustavi
kojima mu je potrebno onemogucditi pristup. Zamjenik ravnatelja razmatra zahtjev i odobrava njegovo
provodenje.

Nakon odobrenja, IT-administrator provodi deaktivaciju korisni€kog racuna u svim relevantnim
sustavima, a po zavrietku postupka obavjestava nadleZne rukovoditelje/voditelje i evidentira izvr$ene
izmjene, osiguravajuci sigurno i kontrolirano upravljanje pristupom te smanjujuéi rizik od neovlastenog
koridtenja sustava nakon odlaska zaposlenika ili promjene njegovih radnih zadataka.

5.4. Dostava i urucenje lozinki zaposlenicima:

Kako bi se osigurala zatita pristupnih podataka i sprijeéio neovlasteni pristup informacijskim
sustavima, proces dostave i urucenja lozinki zaposlenicima provodi se prema unaprijed definiranim
sigurnosnim pravilima.

Po odobrenju zahtjeva za dodjelu korisni¢kih prava i provedbi tehni¢kih radnji od strane IT
administratora ili odgovarajuce vanjske ovlastene osobe, zaposleniku se dodjeljuju inicijalni pristupni
podaci. Lozinka se dostavlja osobno ili putem sigurnog komunikacijskog kanala koji omogucuje povjerljivost
i zaStitu podataka. Ako se lozinka urucuje u fizickom obliku, ona se zaposleniku predaje u zatvorenoj
omotnici, pri emu zaposlenik vlastoru¢no potvrduje primitak. U slucaju elektronicke dostave, lozinka se
moZe poslati putem Sifrirane poruke ili druge metode koja osigurava da podaci ne budu dostupni
neovilastenim osobama.

IT administrator vodi evidenciju o uruéenju lozinki, ukljuéujuéi datum dodjele i potvrdu zaposlenika
o primitku, ¢ime se osigurava potpuna kontrola nad postupkom dodjele pristupnih podataka. U sluéaju
promjene korisni¢kih prava ili potrebe za resetiranjem lozinke, primjenjuju se isti sigurnosni postupci
dostave i potvrde primitka.
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6. ODRZAVAN]JE I SIGURNOSNE M]ERE:

6.1. AZuriranje sustava i rokovi:

Svi zaposlenici, u okviru svojih ovlasti, odgovorni su za redovito aZuriranje operativnih sustava i
aplikacija koje koriste, pri €emu je vazno osigurati da se nova aZuriranja instaliraju odmah ili u najkracem
mogucéem roku. Pravovremeno aZuriranje kljucno je za sigurnost sustava, jer smanjuje rizik od kibernetickih
prijetnji, softverskih pogresaka i nekompatibilnosti medu sustavima.

lako su redovita aZuriranja standardna praksa, u odredenim situacijama mozZe biti opravdano
koritenje starijih verzija programa, osobito ako je to potrebno radi stabilnosti sustava ili uskladenosti s
poslovnim procesima. O takvim iznimkama odlu¢uje odgovarajuca vanjska ovlasStena osoba koja procjenjuje
potencijalne rizike i donosi odluku o primjeni odgovarajuce verzije softvera.

Zahtjevi za dodjelu, promjenu ili ukidanje korisnickih prava obraduju se bez odgode, odmah po
zaprimaniju ili najkasnije u roku od dva radna dana od dana podno3enja zahtjeva. Ako je zahtjev odobren,
potrebne radnje provode se u istom roku, sukladno ovoj proceduri. U slu¢aju odsutnosti zamjenika
ravnatelja, njegove obveze preuzima IT administrator i obratno. Ako su obojica odsutni, zamjenik
ravnatelja imenuje drugu ovlastenu osobu koja ¢e preuzeti odgovornost za provedbu postupka.

6.2. Sigurnosna pravila za korisnicke racune:

Kako bi se osigurao siguran pristup sustavima, svi zaposlenici duzni su pridrzavati se propisanih
sigurnosnih pravila vezanih uz korisnicke racune. Lozinke moraju biti dovoljno slozene, pri cemu je
obavezna kombinacija velikih i malih slova, brojeva i posebnih znakova. Strogo je zabranjeno dijeljenje
lozinki s drugim osobama, njihovo zapisivanje na nesigurna mjesta ili pohranjivanje na nacin koji bi mogao
ugroziti sigurnost sustava.

Prilikom generiranja prve lozinke, ako je tehnicki izvedivo, potrebno je osigurati da nova lozinka ne
bude identi¢na onoj prethodno dodijeljenoj nekom od zaposlenika, ¢ime se dodatno smanjuje rizik od
neovlastenog pristupa.

U sluéaju automatskog zakljucavanja korisni¢kog rauna, zaposlenik je obvezan bez odgode
kontaktirati IT administratora radi ponovne aktivacije pristupa.
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6.3. Postupanje u sluéaju kompromitacije lozinki:

U slu¢aju sumnje na kompromitaciju lozinke, zaposlenik je obvezan odmah obavijestiti IT
administratora kako bi se sprijecila mogué¢a zlouporaba korisni¢kog racuna. Nakon prijave incidenta,
provodi se hitna izmjena lozinke te provjerava je li dolo do neovladtenog pristupa sustavima.

Ako se utvrdi da su podaci bili ugroZeni, poduzimaju se dodatne sigurnosne mjere, uklju¢ujuéi
privremenu obustavu pristupa, reviziju sigurnosnih postavki, obavjeitavanje nadleznih tijela i, po potrebi,
provedbu edukacije zaposlenika o sigurnom rukovanju lozinkama i zatiti pristupnih podataka.

6.4. Evidencija i praéenje sigurnosnih mjera:

Kako bi se osigurala uskladenost s politikama sigurnosti, IT administrator vodi evidenciju o svim
provedenim aZuriranjima, promjenama korisnigkih raéuna, sigurnosnim incidentima te dodijeljenim
pocetnim lozinkama. Uz to, u redovitim vremenskim intervalima provode se sigurnosne revizije i procjene
ranjivosti sustava, omoguéujuci pravovremeno prepoznavanje potencijalnih sigurnosnih prijetnji i
poduzimanje odgovarajucih zastitnih mjera.

7. POSTUPAK VODEN]JA EVIDENCIJE:

Proces vodenja evidencije obuhvaca sve faze postupka, od podno3enja zahtjeva do njegovog
arhiviranja, osiguravajuci transparentnost i dosljednost u upravljanju korisni¢kim pravima.

Rukovoditelj ili voditelj organizacijske jedinice podnosi zahtjev za dodjelu, promjenu ili ukidanje
prava pristupa informacijskim i sigurnosnim sustavima, ispunjavajuci propisani obrazac koji se zatim
dostavlja zamjeniku ravnatelja na odobrenje. Nakon procjene opravdanosti zahtjeva, zamjenik ravnatelja
donosi odluku o njegovom prihvacanju ili odbijanju, pri €emu se svaka odluka evidentira u sluzbenoj
dokumentaciji, uz obrazloZenje u slu¢aju odbijanja. U slu¢aju odobrenja, zahtjev se prosljeduje IT
administratoru, koja je zaduZena za provedbu traZenih radnji, uklju¢ujuéi kreiranje ili izmjenu korisnickih
podataka i pristupnih kodova, pri éemu se datum izvrenja biljezi u evidenciju. Po zavrietku postupka,
potvrduje se da su sve predvidene radnje uspje$no provedene, nakon &ega se dokumentacija arhivira
sukladno internim pravilima, uz postivanje zakonskih propisa i pravila o zastiti osobnih podataka.
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U skladu s navedenim, izraden je obrazac EL - 9.2 - 2 Zahtjev za dodjelu, promjenu ili ukidanje
prava pristupa informacijskim i sigurnosnim sustavima, koji osigurava strukturirani i dosljedan pristup
evidenciji korisnickih prava.

8. POSEBNE ZABRANE I OGRANICENJA:

Kako bi se osigurala zastita raunalnih sustava, podataka i mreZne sigurnosti, Ljekarna provodi
posebne zabrane i ogranifenja u vezi s koriStenjem vanjskih uredaja i instalacijom softvera. Ove mjere
donesene su s ciljem smanjenja rizika od zlonamjernog softvera, neovlastenog pristupa podacima i drugih
sigurnosnih prijetnji koje mogu ugroziti stabilnost i sigurnost sustava.

8.1. Zabrana koristenja privatnih USB uredaja:

Radi zastite sustava, svim zaposlenicima i osobama koje imaju pristup racunalima Ljekarne strogo
se zabranjuje kori$tenje privatnih USB-stikova ili drugih prijenosnih uredaja za pohranu podataka koji nisu
nabavljeni i odobreni od strane ustanove. Takoder, nije dopusteno koridtenje bilo kojeg USB-stika koji je
prethodno koristen izvan sluzbenih prostorija Ljekarne.

Iznimka od ovog pravila odnosi se iskljucivo na vanjske ovlastene osobe, kao 3to su serviserii IT
struénjaci, koji koriste vlastite USB uredaje za potrebe instalacije, odrzavanja i nadogradnje aplikacija
unutar sustava Ljekarne.

8.2. Zabrana neovlastenog preuzimanja besplatnih aplikacija ili softvera:

Zaposlenicima je strogo zabranjeno preuzimanje i instalacija besplatnih aplikacija ili softvera s
interneta, osim ako se njihova vjerodostojnost i sigurnost mogu pouzdano potvrditi. Koristenje nesigurnih
aplikacija moZe ugroziti integritet sustava i povecati rizik od sigurnosnih incidenata.

Ako postoji potreba za preuzimanjem odredene aplikacije, zaposlenik je obvezan prethodno ishoditi
pozitivno misljenje IT administratora. Tek nakon odobrenja, instalacija se moze provesti u skladu s
definiranim sigurnosnim smjernicama.
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Aplikacije, instalacijske datoteke i pripadajuéi linkovi koji su odobreni za koriétenje, bit ¢e navedeni
u posebnoj evidenciji koju vodi IT administrator. Samo softver koji je evidentiran i odobren smije se

koristiti u sustavu Ljekarne.

Ove mjere su obvezujuce za sve zaposlenike i druge osobe koje koriste raéunalne sustave Ljekarne,
a njihovo nepostivanje moZe rezultirati odgovarajuéim sankcijama u skladu s internim pravilnicima i

propisima o sigurnosti informacija.

9. REFERENTNI DOKUMENTT:

1. 1SO9001:2015
2. Poslovnik kvalitete

10. EVIDENCIJE:

1. EL-7.1-2 Zahtjev za dodjelu, promjenu ili ukidanje prava pristupa informacijskim i sigurnosnim

sustavima

U Bjelovaru 11. travnja 2025. godine.

Ravnateljica Zdravstvene ustanove Ljekarne Bjelovar:

d?:dr.ri:. Katarina Fehir Sola, univ.spec.mag.pharm.
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Prilog 1 - Korisnicke razine u aplikaciji za ljekarne (Esculap i
Esculap C)

Dodjela korisnickih razina prema radnim mjestima:

Korisni€ka razina 1 — Pripravnik (farmaceutski tehnicar ili magistar farmacije)

Korisni¢ka razina 2 — Farmaceutski tehniéar

Korisni€ka razina 3 — Farmaceut-suradnik

Korisni¢ka razina 4 — Farmaceut, voditelj ljekarnicke jedinice

Korisni¢ka razina 5 — Ravnatelj i zamjenik ravnatelja (ujedno i ovlaStena osoba), predsjednik
povjerenstva za kvalitetu

YVVVYVYY

Dodatne korisnicke razine:

Ravnatelj ima ovlast dodijeliti korisnicku razinu i zaposlenicima na radnim mjestima koja nisu
prethodno navedena, ako je to nuzno za obavljanje njihovih duZnosti. U takvim slu¢ajevima moZe biti
dodijeljena Korisni¢ka razina 4 za sljedede funkcije:

Rukovoditelj ratunovodstva

Voditelj centralnog laboratorija

Voditelj centralne nabave

Voditelj web trgovine i farmakoanalize

Referent za kadrovske poslove, javnu nabavu i zastitu na radu

YVVYVYYVYVY
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Prikaz korisnickih razina i njihovih mogucénosti:

Laboratorijski dnevnik izrade
magistralnih pripravaka,
Laboratorijski dnevnik izrade
galenskih pripravaka

Rad na blagajni,
Pregled racuna,
Pregled kredita,

Ispis kontrolne trake,
Zakljuéenje blagajne,
Zakljucenje obraéuna,
Pregled zakljuenih
obracuna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,
Laboratorijski dnevnik izrade
galenskih pripravaka,
Recepture iizrada
magistralnih pripravaka,
Recepture i izrada galenskih
pripravaka,

Nalozi za izradu
mag.pripravaka.

Artikii liekarne
(samo pregled),
Usluge ljekarne,
Artikli centrale,
Genericki nazivi,
Bar kodovi artikala,
Pregled uparenja,
Grupe artikla,
Pozicije artikla,
Podatci HZZO,
Sifre lije¢nika,
Popis pacijenata,
Odgovorne osobe
(samo pregled).

Ispis naljepnica s novim
cijenama,

Upis artikala prigodnog
popusta,

Pregled nivelacijskih razlika,
Zapisnik o promijeni cijena.

Rad na blagajni,
Pregled racuna,
Pregled kredita,

Ispis kontrolne trake,
Zakljucenje blagajne,
Zaklju€enje obraéuna,
Pregled zaklju¢enih
obracuna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,
Laboratorijski dnevnik izrade
galenskih pripravaka,
Receptureiizrada
magistralnih pripravaka,
Recepture i izrada galenskih
pripravaka,

Nalozi za izradu
mag.pripravaka.

Dnevnik analiza.

Artikli ljekarne
(samo pregled),
Usluge ljekarne,
Artikli centrale,
Genericki nazivi,
Bar kodovi artikala,
Pregled uparenja,
Grupe artikla,
Pozicije artikla,
Podatci HZZO,
Sifre lijeénika,
Popis pacijenata,
Odgovorne osobe (samo
pregled).

Ispis naljepnica s novim
cijenama,

Upis artikala prigodnog
popusta,

Pregled nivelacijskih razlika,
Zapisnik o promijeni cijena.

Rad na blagajni,
Pregled raduna,
Pregled kredita,

Ispis kontrolne trake,
Zaklju€enje blagajne,
Zakljuenje obraduna,
Pregled zakljucenih
obraduna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,
Laboratorijski dnevnik izrade
galenskih pripravaka,
Recepture iizrada
magistralnih pripravaka,
Recepture i izrada galenskih
pripravaka,

Nalozi za izradu
mag.pripravaka.

Dnevnik analiza,

Lijekovi s dodatnim
radovima.

Artikli ljekarne,

Usluge ljekarne,

Artikli centrale,

Genericki nazivi,

Bar kodovi artikala,
Pregled uparenja,

Grupe artikala,
Proizvodadi lijekova,
Brandovi,

Zadane grupe,

Tarifni brojevi,

Pozicije artikala,

Poslovni partneri,
Kreditne kartice,

Ostala sredstva placanja,
Podaci H2zO-3,

Sifre lijegnika,

Popis pacijenata, Odgovorne
osobe.

Kalkulacija maloprodajnih
cijena,

Ispis naljepnica s novim
cijenama,

Proknjizavanje cijena iz
pripreme,

Promjena tarifnih brojeva
artikala,

AZuriranje cjenika za
partnere,

Rad na blagajni,
Pregled racuna,
Pregled kredita,

Ispis kontrolne trake,
Zakljuéenje blagajne,
Zaklju¢enje obracuna,
Pregled zakljucenih
obracuna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,
Laboratorijski dnevnik izrade
galenskih pripravaka,
Recepture i izrada
magistralnih pripravaka,
Recepture i izrada galenskih
pripravaka,

Nalozi za izradu
mag.pripravaka.

Dnevnik analiza,

Lijekovi s dodatnim
radovima.

Artikli ljekarne,

Usluge ljekarne,

Artikli centrale,

Genericki nazivi,

Bar kodovi artikala,
Pregled uparenja,

Grupe artikala,
Proizvodadi lijekova,
Brandovi,

Zadane grupe,

Tarifni brojevi,

Pozicije artikala,

Poslovni partneri,
Kreditne kartice,

Ostala sredstva placanja,
Podaci H2Z0-a,

Sifre lijenika,

Popis pacijenata, Odgovorne
osobe.

Kalkulacija maloprodajnih
cijena,

Ispis naljepnica s novim
cijenama,

Proknjizavanje cijena iz
pripreme,

Promjena tarifnih brojeva
artikala,

AZuriranje cjenika za
partnere,
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Nalozi za meduskladistenje,
Meduskladidnice.

Pregled knjige rokova,
Pregled stanja zaliha
liekarne,

Pregled materijalnih kartica
artikala,

Pregled zaliha po datumu
valjanosti.

Primke-kalkulacije,

Primke repromaterijala,
Povratnice dobavljacima,
Nefakturirani recepti,
Ocevidnik e-recepata,
Fakturiranje recepata +
dopunska ZO,

Fakture fondu HZZO +
dopunska ZO,

Recepti s nefakturiranim
doplatama,

Fakturiranje dop.zdr.osig.,
Fakture-dopunska zdr.osig.
Ponude/ra¢uni-ostali,
Otpremnice roba i lijekova,
Evidencija posudbi, Nalozi za
meduskladistenje,
Meduskladidnice,
Serijalizacija.

Pregled knjige rokova,
Pregled prometa blagajne,
Pregled stanja zaliha
liekarne,

Pregled materijalnih kartica
artikala,

Pregled zaliha po datumu
valjanosti.

Primke-kalkulacije,

Primke repromaterijala,
Povratnice dobavljacima,
Nefakturirani recepti,
Otevidnik e-recepata,
Fakturiranje recepata +
dopunska ZO,

Fakture fondu HZZO +
dopunska ZO

Recepti s nefakturiranim
doplatama, Fakturiranje
dop.zdr.osig.,
Fakture-dopunska zdr.osig.
Ponude/raduni-ostali,
Otpremnice roba i lijekova,
Evidencija posudbi, Nalozi za
meduskladistenje,
Meduskladisnice,
Serijalizacija, Cijepljenje.

Pregled knjige narkotika,
Pregled knjige privatnih
recepata,

Pregled knjige rokova,
Pregled prometa blagajne,
Pregled stanja zaliha
liekarne,

Pregled materijalnih kartica
artikala,

Pregled zaliha po datumu
valjanosti.

Diferencirane marze,
Definicija popusta,
Upis artikala prigodnog
popusta,

Pregled proknjizenih
popusta,

Pregled popusta po
artiklima,

Pregled popusta po
grupama,

Pregled nivelacijskih razlika,
Zapisnik o promjenama
cijena.

Primke-kalkulacije,

Primke repromaterijala,
Povratnice dobavljatima,
Nefakturirani recepti,
Ocevidnik e-recepata,
Fakturiranje recepata,
Fakture fondu HZZO, Recepti
s nefakturiranim doplatama,
Fakturiranje dop.zdr.osig.,
Fakture-dopunska zdr.osig.,
Ponude/racuni-ostali,
Otpremnice roba i lijekova,
Racuni iz otpremnica,
Ponude/rauni-usluge,
Evidencija usluga,

Racuni za evidentirane
usluge,

Evidencija posudbi,

Nalozi za meduskladistenje
Meduskiadidnice,

Otpisi roba,lijekova i repro,
Serijalizacija,

Knjiga ulaznih racuna, Knjiga
izlaznih raduna, Knjiga
blagajne,

Zapisnik o preimenovanju,
Periodi¢ne inventure,
Cijepljenje.

Knjiga popisa o nabavi i
prodaji, Knjiga nabave i
utr.repromat.,

Pregled knjige narkotika
Pregled knjige privatnih
recepata,

Pregled knjige rokova,
Pregled prometa blagajne,
Pregled poslovanja ljekarne,
Ispis mjesecnih izvjestaja,
Rekapitulacija ostalth
sred.plaé.,

Diferencirane marze,
Definicija popusta,
Upis artikala prigodnog
popusta,

Pregled proknjizenih
popusta,

Pregled popusta po
artiklima,

Pregled popusta po
grupama,

Pregled nivelacijskih razlika,
Zapisnik o promjenama
cijena.

Primke-kalkulacije,

Primke repromaterijala,
Povratnice dobavlja¢ima,
Nefakturirani recepti,
Ocevidnik e-recepata,
Fakturiranje recepata,
Fakture fondu HZZO, Recepti
s nefakturiranim doplatama,
Fakturiranje dop.zdr.osig.,
Fakture-dopunska zdr.osig.,
Ponude/racuni-ostali,
Otpremnice roba i lijekova,
Racuni iz otpremnica,
Ponude/racuni-usluge,
Evidencija usluga,

Racuni za evidentirane
usluge,

Evidencija posudbi,

Nalozi za meduskladistenje
Meduskladisnice,

Otpisi roba, lijekova i repro,
Serijalizacija,

Knjiga ulaznih racuna, Knjiga
izlaznih racuna, Knjiga
blagajne,

Zapisnik o preimenovanju,
Periodi¢ne inventure,
Cijepljenje.

Knjiga popisa o nabavi i
prodaji, Knjiga nabave i
utr.repromat.,

Pregled knjige narkotika
Pregled knjige privatnih
recepata,

Pregled knjige rokova,
Pregled prometa blagajne,
Pregled poslovanja ljekarne,
Ispis mjesecnih izvjestaja,
Rekapitulacija ostalih
sred.plaé.,
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+ Virtualno skladiste vlastita

liekarna,

' Virtualno skladiste ostale

ljekarne,
Pregled naloga za
meduskladi$nice.

'

| Uitavanje registra lijekova,

Pregled narudsbiza
dobavljace,

Virtualno skladiste vlastita
liekarna,

Virtualno skladiste ostale
ljekarne,

Pregled nenaruéenih
artikala,

Pregled naloga za
meduskladisnice,

Katalog artikala dobavljaéa,
Lista artikala koji se ne
narucuju — samo pregled
liste!,

Pregled defektura za
ljekarne.

Ucitavanje $ifri lije¢nika

¢ specijaliste,

Promjene i dopune liste
lijekova i pomagala,
Stada program.

- lzrada narudzbi za
. dobavljaée,

Pregled naruéenih artikala,
Pregled napomena u

. narudzbama,
" Pregled narudzbi za

dobavljace,

Lista artikala koji se ne
narucuju — samo pregled
liste!,

Virtualno skladiste vlastita

! liekarna,

Virtualno skiadiste ostale
liekarne,

Pregled nenarucenih
artikala,

. Pregled i obrada defektura,

Pregled defektura za

- ljekarne,

Pregled naloga za
meduskladisnice,
Veze §ifri i dobavljaca
liekarne,

- Katalog artikala dobavlja&a.

U(":itavanje regisfl;a <Iijek6va,
Ucitavanje $ifri lijeénika

. specijaliste,

Promjene i dopune liste
lijekova i pomagala,
Stada program.

Rekapitulacija
slip.kred.kartica, Pregled
prodaje artikala,

Pregled nabave artikala,
Pregled potro$nje repromat.,

. Pregled izlaza artikala-

ukupno,

Pregled svih artikala bez
izlaza,

Pregled izlaza/ulaza po
meduskl.,

Rekapitulacija poreza-
prodaja, usluge, nabava,

- ostalo,
- Obracun PDV-a,
" Pregled stanja zaliha

liekarne,

Pregled mat.kartica artikala,
Pregled minimalnih zaliha,
Pregled zaliha po datumu
valjanosti

' lzrada narudzbi za

dobavljace,

Pregled narudzbi za
dobavljace,

Pregled narucenih artikala,

. Pregled napomena u
' narudibama,
. Lista artikala koji se ne

naruéuju,

. Lista potraivanih artikala,

Virtualno skladiste-vlastita

3 liekarna,

Virtualno skladiste-ostale
liekarne,
Pregled i obrada defektura,

. Pregled defektura za
. ljekarne,

. Pregled nenarucenih
i artikala,

. Pregled naloga za

. meduskladi3nice,

Veza 3ifri dob. i ljekarne,

. Katalog artikala dobavljaéa,
. Upis dob.za elektronicko

. nar.,

i Upis primarnog dob. za

i artikle.

. Programski parametri,

. Radno okruZenje,

Novi redni broj recepta,

. Fiskalizacija,
. Serijalizacija,

Informacijski posrednik,

. Odgovora osoba za
; trans.rafune,

Rekapitulacija
slip.kred.kartica, Pregled
prodaje artikala,

Pregled nabave artikala,
Pregled potroSnje repromat.,
Pregled izlaza artikala-
ukupno,

Pregled svih artikala bez
izlaza,

Pregled izlaza/ulaza po
meduskl.,

Rekapitulacija poreza-
prodaja, usluge, nabava,
ostalo,

Obracun PDV-a,

Pregled stanja zaliha
ljekarne,

Pregled mat.kartica artikala,
Pregled minimalnih zaliha,
Pregled zaliha po datumu
valjanosti

lzrada narudzbi za
dobavljace,

Pregled narudzbi za
dobavljace,

Pregled narucenih artikala,
Pregled napomena u
narudZbama,

Lista artikala koji se ne
naruéuju,

Lista potraZivanih artikala,
Virtualno skladiste-vlastita
liekarna,

Virtualno skladiste-ostale
liekarne,

Pregled i obrada defektura,
Pregled defektura za
liekarne,

Pregled nenaruéenih
artikala,

Pregled naloga za
meduskladidnice,

Veza $ifri dob. i ljekarne,
Katalog artikala dobavljaéa,
Upis dob.za elektroni¢ko
nar.,

Upis primarnog dob. za
artikle. )
Poruka na racunu blagajne,
Programski parametri,
Radno okruZenje,

Novi redni broj recepta,
Fiskalizacija,

Serijalizacija,

Informacijski posrednik,
Sigurnosne razine, Odgovora
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Odjava korisnika.

Arhiviranje podataka,
Pregled podataka iz arhive.

Odjava korisnika,

O programu,

Omoguci udaljeni pristup,
AZuriranje verzije programa
(uéitavanje i aktiviranje),
Tehnitka podrska,

Korisne Internet stranice.

Arhiviranje podataka,
Pregled podataka iz arhive.

Odjava korisnika,

O programu,

Omoguci udaljeni pristup,
AZuriranje verzije programa
(utitavanje i aktiviranje),
Tehni¢ka podrika,

Korisne Internet stranice.

Promjena vrijednosti boda,
Promjena vrijednosti
koeficijenta,

Promjena iznosa
sudjelovanja,

Koeficijent za posebni
standard,

Dopunska zdravstvena
osiguranja,

Ucitavanje registra lijekova,
Ucitavanje Sifri lijecnika
spec.,

Promjene i dopune liste
lijekova,

Promjene i dopune liste
pomagala,

Stada program.

Arhiviranje podataka,
Pregled podataka iz arhive,
Prijelaz u novu godinu,
Pregled pocetnog stanja,
Brisanje art.bez transakcija,
Formiranje disketa, Pregled
prom.stanja zaliha,

Pregled prom.pod.recepata,
Pregled ulaza u program,
Servisne funkcije.

Odjava korisnika

O programu

Omoguci udaljeni pristup,
Evidencija udaljenih
pristupa,

AZuriranje verzije programa,
Tehnicka podrska,

Korisne Internet stranice

osoba za trans.rafune,
Promjena vrijednosti boda,
Promjena vrijednosti
koeficijenta,

Promjena iznosa
sudjelovanja,

Koeficijent za posebni
standard,

Dopunska zdravstvena
osiguranja,

U¢itavanje registra lijekova,
U¢itavanje $ifri lije€nika
spec.,

Promjene i dopune liste
lijekova,

Promjene i dopune liste
pomagala,

Stada program.

Arhiviranje podataka,
Pregled podataka iz arhive,
Prijelaz u novu godinu,
Pregled pocetnog stanja,
Brisanje art.bez transakcija,
Formiranje disketa, Pregled
prom.stanja zaliha,

Pregled prom.pod.recepata,
Pregled ulaza u program,
Servisne funkcije.

Odjava korisnika

O programu

Omoguci udaljeni pristup,
Evidencija udaljenih
pristupa,

AZuriranje verzije programa,
Tehnicka podrika,

Korisne Internet stranice
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Prilog 2 - Korisnicke razine u aplikaciji Microsoft 365

Dodijela korisnickih razina temelji se na stvarnim potrebama rada i provodi se prema odluci

ravnatelja.
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