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2.L

NAPOMENA: Danom stupanja na snagu sliede6ih procedura:'PR-7.1-1 Uvodenje u posao','PR-

7.L-2 Proces uvodenia novog asortimana u ljekarni' i 'PR-7.1-3 Proces dodjele, promjene i
ukidania korisniEkih razina i pristupa informacijskim i sigurnosnim sustavima', prestaje vaiiti
Procedura PR-7-1, naslovljena'Edukacija zaposlenih', Eime ista prestaje proizvoditi pravne

ufinke.
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1, SVRHA:

Ovaj Proces propisuje pravila i postupke za dodjelu, izmjenu i ukidanje korisnidkih razina i pristupa

informacijskim sustavima poslodavca, ukljudujuii osnovne radunalne sustave, programska rje5enja za

ljekarne, poslovne aplikacije za radunovodstvene sustave te druge specijalizirane programe, kao i alarmni

sustav za kontrolu ulaza i izlazaiz organizacijskih jedinica. Ciljje osigurati zaStitu poslovnih podataka,

nesmetano odvijanje poslovnih procesa i sprjedavanje neovlaStenog pristupa.

2. PRTMIENA:

Ovaj Proces primjenjuje se na sve zaposlenike Zdravstvene ustanove Ljekarna Bjelovar koji koriste
rafunalne sustave ljekarne, interne informacijske sustave, sluibene email adrese i alarmni sustav.
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Obuhvaia zaposlenike uprave, zajednidkih sluZbi i ljekarnidkih jedinica, kao i sve druge zaposlenike
kojima ravnatelj dodijeli ovlasti za pristup sustavima.

3. ODGOVORNOSTT r OVLASTEN;A:

Za primjenu ovog Procesa odgovorni su:

Ravnatelj:

o Za nadzor nad postupkom dodjele, izmjene i ukidanja korisnidkih razina i prava

o Koordinaciju s drugim tijelima, organima i voditeljima organizacijskih jedinica vezanim za

poboljSanja odnosno izmjenu i unapredenje postupka i procedure

o Osiguravanje odgovaraju6ih resursa

Zamjenik ravnatelja (dalje u tekstu: ovla5tena osoba):

o Odobravanje i dodjelu korisnidkih razina.
o Dodjelu, izmjenu i ukidanje korisnidkih prava.
o Praienje i redovito aZuriranje ovlasti unutar pojedinih korisni6kih razina, sukladno definicijama

utvrtlenim ovim Procesom.

Rukovoditelji i voditelj organizacijskih jedinica :

o Podnoienje zahtjeva za dodjelu, promjenu ili ukidanje korisnidkih razina.
o Nadzor ispravnosti koriStenja korisnidkih raduna u svojim organizacijskim jedinicama

lT - administrator:

o Odriava i aiurira radunalne sustave
o Kreira, izmjenjuje i ukida pojedina korisnidka prava, prema nalogu zamjenika ravnatelja
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Zaposlenici:

o Kori5tenje programa iskljudivo u okviru dodijeljenih ovlasti, u skladu s pravilima zaStite podataka i

sigurnosnim smjernicama Ljekarne
o Pravovremenu prijavu svake sumnje na neovlaSteni pristup ili zlouporabu sustava nadleZnim

osobama.

euvanje povjerljivosti svojih pristupnih podataka, posebice lozinki, kako bi se smanjio rizik

neovlaStenog pristupa i osigurala sigurnost podataka.

Predlaganje poboljSanja u cilju unapredenja procesa i sigurnosti sustava.

Odgovornosti i ovlaStenia vanjskih ovlaStenih osoba:

Ovisno o podrudju nadleZnosti, odgovornostivanjskih ovla5tenih osoba mogu ukljudivati sljedede:

. Upravljanje sustavima tehnidke zaStite - u sludaju zahtjeva ili problema vezanih uz sustave tehnidke

za5tite (alarmni sustav, videonadzor i sl.), vanjska ovlaitena osoba odgovorna za pruianje usluga

servisiranja i dojavnog centra mora biti automatski ukljuiena, zajedno s lT-administratorom. To

moZe ukljudivati otklanjanje kvara na sustavu zaStite, dodjelu, promjenu ili ukidanje lozinki za

alarmni sustav te druge aktivnosti vezane uz sigurnosne sustave.

. OdrZavanje informacijskog sustava - redovita provjera ispravnosti svih komponenti informacijskog

sustava, osiguravanje funkcionalnosti i sigurnosti operacijskih sustava te radunalne opreme,

ukljudujudi nadzor i optimizaciju rada lokalne mreie, servera i povezanih sustava.

. Administracija korisnidkih prava i odrZavanje aplikativnih programa - dodjela, promjena i ukidanje

korisnidkih prava te odrZavanje aplikacija kao Sto su ljekarnidki i radunovodstveni softveri, uz

osiguravanje stabilnosti i sigurnosti sustava.

Napomena: Ako je u procesu navedena aktivnost lT-administratora, a podrudje je vezano za vanjske

ovlaitene osobe, to automatski podrazumijeva njihovo ukljudivanje, pri demu se moie raditi iskljudivo o

vanjskim ovlaStenim osobama ili o suradnji s lT-administratorom, ovisno o specifidnostima zadatka.
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4. NACELA:

Dodjela korisnitkih razina u Zdravstvenoj ustanovi Liekarna Bjelovar temelji se na radnom mjestu i

odgovornostima svakog zaposlenika, u skladu s pravilnikom koji ureduje njihova zaduZenja. Korisni6ke

razine odreduju dostupne funkcionalnosti i ovlasti unutar sustava, dime se osigurava siguran i kontroliran
pristup podacima te nesmetano odvijanje poslovnih procesa u Liekarni.

U sludajevima kada zaposlenik, prema utvrdenim nadelima, istovremeno pripada dvjema razliEitim
kategorijama korisnidkih razina, primjenjuje se ona s ve6im ovlastima, odnosno vi5a korisnidka razina s
ve6im rednim brojem.

Ovakav sustav raspodjele korisnidkih razina omogu6uje jasan, strukturiran i sigurnosno utemeljen
pristup sustavu, osiguravaju6i zaposlenicima pristup isklju6ivo onim funkcionalnostima koje su im potrebne
za obavljanje radnih zadataka.

5. POSTUPCI:

5.7. Dodjela korisnidke razine i pristupa sustavima:

Postupak dodjele korisni6ke razine i pristupa sustavima zapodinje podno5enjem zahtjeva koji
rukovoditelj ili voditelj organizacijske jedinice dostavlja zamjeniku ravnatelja. Zahtjev mora sadrZavati

osnovne informacije o zaposleniku, ukljudujudi ime, prezime, radno mjesto, organizacijsku jedinicu i

kontakt podatke Sto ukljuduje broj privatnog mobilnogtelefona ili email adresu. Takoder, u zahtjevu je
potrebno navesti sustave kojima bi zaposlenik trebao imati pristup, bilo da je rijed o osnovnim radunalnim
sustavima, ljekarnidkom programu, poslovnim aplikacijama ili alarmnom sustavu za kontrolu ulaza iizlaza.

Po zaprimanju zahtjeva, zamjenik ravnatelja procjenjuje njegovu opravdanost te donosi odluku o
odobrenju ili odbijanju. U sludaju pozitivne odluke, postupak se nastavlja tehnidkom provedbom dodjele
korisnidkog pristupa. lT administrator na temelju odobrenja kreira korisnidki radun, dodjeljuje pripadajude
ovlastite unosi potrebne podatke u sve relevantne sustave. Ako zahtjev ukljuduje pristup alarmnom
sustavu, generira se odgovaraju6i pristupni kod, koji se potom dodjeljuje zaposleniku.

Svi pristupni podaci moraju bitiosigurani i dostavljeni zaposleniku prije podetka rada ili najkasnije
prvog radnog dana. Prilikom prvog prijavljivanja u sustav, zaposlenik je duZan odmah promijeniti inicijalnu
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lozinku kako bi osigurao povjerljivost i zastitu korisnidkog raduna. Odgovornost za sigurno duvanje

pristupnih podataka leZi na samom zaposleniku, koji ih ne smije dijeliti niti pohranjivati na nesiguran nadin.

5.2. Promjena korisniike razine i lozinki:

Promjena korisnidke razine ili lozinke moZe postati nuZna u razliEitim okolnostima, primjerice kada

zaposlenik preuzme novu funkciju unutar Ljekarne, kada iznimno dode do promjene njegovih radnih

zadataka ili kada se utvrdi da postojeie ovlasti nisu u skladu s njegovim radnim obvezama - bilo da su

nedostatne ili preSiroke. TakoCfer, izmjena lozinke moZe biti potrebna iz sigurnosnih razloga, ukljuiujudi

redovita aZuriranja sigurnosnih politika, sumnju na kompromitaciju pristupnih podataka ili u sluiaju

zaboravljene lozinke.

U situacijama kada zaposlenik s niZom korisniikom razinom privremeno preuzima zadatke koji

zahtijevaju vi5u razinu ovlasti, privremeno mu se dodjeljuje odgovarajuia korisnidka razina potrebna za

obavljanje tih duZnosti. Po zavrSetku zamjene, korisnidka razina zaposlenika vraia se na prethodno stanje,

dime se osigurava kontrolirani i transparentan pristup sustavima te zaitita osjetljivih podataka.

Zahtjev za promjenu korisnidke razine ili lozinke moZe podnijeti rukovoditelj ili voditelj

organizacijske jedinice na vlastitu inicijativu ili na prijedlog zaposlenika. Zahtjev se upuiuje zamjeniku

ravnatelja te mora sadrZavatijasno obrazloZenje razloga izmjene i precizno definirane nove ovlasti koje su

zaposleniku potrebne. Zamjenik ravnatelja razmatra opravdanost zahtjeva i donosi odluku o njegovom

odobrenju ili odbijanju.

U sludaju odobrenja zahtjeva, lT administrator provodi potrebne izmjene unutar sustava. Kod

promjene korisnidke razine, aZuriraju se ovlasti u svim relevantnim radunalnim sustavima i aplikacijama, pri

demu se zaposleniku, prema potrebi, izdaju nove pristupne upute, dok se prethodne ovlasti bri5u iz

sustava. Ako se mijenja lozinka, zaposleniku se dodjeljuje privremena lozinka s obvezom njezine

neposredne promjene prilikom prvog prijavljivanja u sustav.

Kako bi se osigurala sigurnost pristupa, zaposlenik je odgovoran za duvanje novih pristupnih

podataka i pridrZavanje sigurnosnih pravila Ljekarne. lT administrator vodi evidenciju svih izvrienih

promjena te, prema potrebi, provodi dodatne provjere ispravnosti novih ovlasti.
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5.3. Ukidanie korisnitke razine i pristupa:

Uklanjanje korisniikog pristupa sustavima provodi se u sludaju prestanka radnog odnosa,
premje5taja zaposlenika na radno mjesto koje ne zahtijeva pristup odredenim sustavima ili kada vi5e nije
opravdano njegovo kori5tenje pojedinih ovlasti. Takocler, ukidanje pristupa moie biti nuZno u situacijama
kada se utvrdi zlouporaba sustava ili krienje sigurnosnih pravila.

Postupak zapodinje podnoSenjem zahtjeva za ukidanje pristupa, koji rukovoditelj ilivoditelj
organizacijske jedinice dostavlja zamjeniku ravnatelja. U zahtjevu se navode podaci o zaposleniku i sustavi
kojima mu je potrebno onemoguditi pristup. Zamjenik ravnatelja razmatra zahtjev i odobrava njegovo
provodenje.

Nakon odobrenja, lT-administrator provodi deaktivaciju korisnidkog raiuna u svim relevantnim
sustavima, a po zavr5etku postupka obavje5tava nadleZne rukovoditelje/voditelje i evidentira izvriene
izmjene, osiguravajuii sigurno i kontrolirano upravljanje pristupom te smanjujuii rizik od neovlaltenog
kori5tenja sustava nakon odlaska zaposlenika ili promjene njegovih radnih zadataka.

5,4, Dostava i urutenie lozinki zaposlenicima:

Kako bi se osigurala za5tita pristupnih podataka isprijedio neovlaiteni pristup informacijskim
sustavima, proces dostave i urudenja lozinki zaposlenicima provodi se prema unaprijed definiranim
sigurnosnim pravilima.

Po odobrenju zahtjeva za dodjelu korisniikih prava i provedbitehniEkih radnji od strane tT
administratora ili odgovarajuie vanjske ovlaitene osobe, zaposleniku se dodjeljuju inicijalni pristupni
podaci. Lozinka se dostavlja osobno ili putem sigurnog komunikacijskog kanala koji omogu6uje povjerljivost
i zaititu podataka. Ako se lozinka uruduje u fizidkom obliku, ona se zaposleniku predaje u zatvorenoj
omotnici, pri 6emu zaposlenik vlastorudno potvrduje primitak. U sluEaju elektroniEke dostave, lozinka se

moZe poslati putem Sifrirane poruke ili druge metode koja osigurava da podaci ne budu dostupni
neovlaStenim osobama.

lT administrator vodi evidenciju o urudenju lozinki, ukljudujudi datum dodjele i potvrdu zaposlenika

o primitku, dime se osigurava potpuna kontrola nad postupkom dodjele pristupnih podataka. U sludaju

promjene korisnifkih prava ili potrebe za resetiranjem lozinke, primjenjuju se isti sigurnosni postupci

dostave i potvrde primitka.

Stranica 7 odLl

ZDRAVSWENA USTANOVA UEKARNA BJELOVAR
Petra Preradoviea 4, 43000 Bjelovar
OIB:97183255682
T el. O43 I 241-9O7 ; O43 I 220484; Fax. O43 | 24t4O6
E-mail: kontakt@liekarna-bielovar.hr
Web stranica: http://www.liekarna-bielovar.hr



o Bfelovor
nq om mJesfu

6. ODRZAVANIE I SIGURNOSNE MIERE:

6.7. Aiuriranje sustava i rokovi:

Svi zaposlenici, u okviru svojih ovlasti, odgovorni su za redovito aZuriranje operativnih sustava i

aplikacija koje koriste, pri demu je vaZno osigurati da se nova aZuriranja instaliraju odmah ili u najkraiem

moguiem roku. Pravovremeno aZuriranje kljudno je za sigurnost sustava, jer smanjuje rizik od kibernetidkih

prijetnj i, softverski h pogreiaka i nekom patibil nosti meclu sustavi m a.

lako su redovita aZuriranja standardna praksa, u odredenim situacijama moie biti opravdano

koriStenje starijih verzija programa, osobito ako je to potrebno radi stabilnosti sustava ili uskladenosti s

poslovnim procesima. O takvim iznimkama odluduje odgovarajuia vanjska ovlaStena osoba koja procjenjuje

potencijalne rizike i donosi odluku o primjeni odgovarajuie verzije softvera.

Zahtjevi za dodjelu, promjenu ili ukidanje korisnidkih prava obraduju se bez odgode, odmah po

zaprimanju ili najkasnije u roku od dva radna dana od dana podnoSenja zahtjeva. Ako je zahtjev odobren,

potrebne radnje provode se u istom roku, sukladno ovoj proceduri. U sludaju odsutnosti zamjenika

ravnatelja, njegove obveze preuzima lT administrator i obratno. Ako su obojica odsutni, zamjenik

ravnatelja imenuje drugu ovla5tenu osobu koja ie preuzeti odgovornost za provedbu postupka.

6,2, Sigurnosna pravila za korisnitke raiune:

Kako bi se osigurao siguran pristup sustavima, svizaposlenici duini su pridrZavati se propisanih

sigurnosnih pravila vezanih uz korisnidke radune. Lozinke moraju biti dovoljno sloZene, pri demu je

obavezna kombinacija velikih i malih slova, brojeva i posebnih znakova. Strogo je zabranjeno dijeljenje

lozinki s drugim osobama, njihovo zapisivanje na nesigurna mjesta ili pohranjivanje na nadin koji bi mogao

ugroziti sigurnost sustava.

Prilikom generiranja prve lozinke, ako je tehnidki izvedivo, potrebno je osigurati da nova lozinka ne

bude identidna onoj prethodno dodijeljenoj nekom od zaposlenika, dime se dodatno smanjuje rizik od

neovlaitenog pristupa.

U sludaju automatskog zakljudavanja korisnidkog raduna, zaposlenik je obvezan bez odgode

kontaktirati lT administratora radi ponovne aktivacije pristupa.
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6.3. Postupanje u slutaju kompromitacije lozinki:

U sludaju sumnje na kompromitaciju lozinke, zaposlenik je obvezan odmah obavijestiti lT

administratora kako bi se sprije6ila moguia zlouporaba korisnidkog raduna. Nakon prijave incidenta,
provodi se hitna izmjena lozinke te provjerava je li do5lo do neovlaitenog pristupa sustavima.

Ako se utvrdi da su podaci bili ugroZeni, poduzimaju se dodatne sigurnosne mjere, ukljudujudi
privremenu obustavu pristupa, reviziju sigurnosnih postavki, obavje5tavanje nadleZnih tijela i, po potrebi,
provedbu edukacije zaposlenika o sigurnom rukovanju lozinkama i za5titi pristupnih podataka.

6.4. Evidencija i praeenje sigurnosnih mjera:

Kako bi se osigurala uskladenost s politikama sigurnosti, lT administrator vodi evidenciju o svim
provedenim aiuriranjima, promjenama korisnidkih raduna, sigurnosnim incidentima te dodijeljenim
poEetnim lozinkama. Uz to, u redovitim vremenskim intervalima provode se sigurnosne revizije i procjene
ranjivostisustava, omogu6ujuii pravovremeno prepoznavanje potencijalnih sigurnosnih prijetnji i

poduzimanje odgovarajudih zaititnih mjera.

7. POSTUPAK VODENIA EVIDENCI}E:

Proces vodenja evidencije obuhvaia sve faze postupka, od podnoSenja zahtjeva do njegovog
arhiviranja, osiguravajuiitransparentnost i dosljednost u upravljanju korisni6kim pravima.

Rukovoditelj ili voditelj organizacijske jedinice podnosi zahtjev za dodjelu, promjenu ili ukidanje
prava pristupa informacijskim i sigurnosnim sustavima, ispunjavajuii propisani obrazac koji se zatim
dostavlja zamjeniku ravnatelja na odobrenje. Nakon procjene opravdanosti zahtjeva, zamjenik ravnatelja
donosi odluku o njegovom prihva6anju iliodbijanju, pri demu se svaka odluka evidentira u sluZbenoj
dokumentaciii,uzobrazloZenje u sluEaju odbijanja. U sludaju odobrenja, zahtjevse prosljeduje lT
administratoru, koja je zaduiena za provedbu traZenih radnji, ukljudujuii kreiranje ili izmjenu korisnidkih
podataka i pristupnih kodova, pri demu se datum izvr5enja biljeZi u evidenciju. Po zavrietku postupka,
potvrduje se da su sve predvidene radnje uspje5no provedene, nakon dega se dokumentacija arhivira
sukladno internim pravilima, uz poitivanje zakonskih propisa i pravila o za5titi osobnih podataka.
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U skladu s navedenim, izraden je obrazac EL-9.2 - 2 Zahtjev za dodjelu, promjenu ili ukidanje

prava pristupa informacijskim i sigurnosnim sustavima, koji osigurava strukturirani i dosljedan pristup

evidenciji korisnidkih prava.

B. POSEBNE ZABRANE I OGRANICENIA:

Kako bi se osigurala zaitita radunalnih sustava, podataka i mreZne sigurnosti, Ljekarna provodi

posebne zabrane i ogranidenja u vezi s kori5tenjem vanjskih uredaja i instalacijom softvera. Ove mjere

donesene su s ciljem smanjenja rizika od zlonamjernog softvera, neovlaStenog pristupa podacima i drugih

sigurnosnih prijetnji koje mogu ugroziti stabilnost i sigurnost sustava.

8,7, Zabrana koriitenja privatnih USB ureilaja:

Radi zaitite sustava, svim zaposlenicima i osobama koje imaju pristup radunalima Ljekarne strogo

se zabranjuje kori5tenje privatnih USB-stikova ili drugih prijenosnih uredaja za pohranu podataka koji nisu

nabavljeni i odobreni od strane ustanove. Takoder, nije dopuSteno koriStenje bilo kojeg USB-stika kojije
prethodno koriSten izvan sluZbenih prostorija Ljekarne.

lznimka od ovog pravila odnosi se iskljudivo na vanjske ovlaitene osobe, kao 5to su serviseri i lT

strudnjaci, koji koriste vlastite USB uredaje za potrebe instalacije, odrZavanja inadogradnje aplikacija

unutar sustava Ljekarne.

8,2, Zabrana neovlaitenog preuzimanja besplatnih aplikacija ili softvera:

Zaposlenicima je strogo zabranjeno preuzimanje i instalacija besplatnih aplikacija ili softvera s

interneta, osim ako se njihova vjerodostojnost i sigurnost mogu pouzdano potvrditi. Kori5tenje nesigurnih

aplikacija moZe ugroziti integritet sustava i poveiati rizik od sigurnosnih incidenata.

Ako postoji potreba za preuzimanjem odredene aplikacije, zaposlenik je obvezan prethodno ishoditi

pozitivno mi5ljenje lT administratora. Tek nakon odobrenja, instalacija se moZe provesti u skladu s

definiranim sigurnosnim smjernicama.
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Aplikacije, instalacijske datoteke i pripadajuii linkovi koji su odobreniza kori5tenje, bit ie navedeni
u posebnoi evidenciji koju vodi lT administrator. Samo softver kojije evidentiran i odobren smije se

koristiti u sustavu Ljekarne.

Ove mjere su obvezuju6e za sve zaposlenike i druge osobe koje koriste raiunalne sustave Ljekarne,
a njihovo nepoStivanje moZe rezultirati odgovarajudim sankcijama u skladu s internim pravilnicima i

propisima o sigurnosti informacija.

9. REFERENTNI DOKUMENTI:

t. ISO 9001:2015

2. Poslovnik kvalitete

10. EVTDENCT|E:

l. EL-7.L-2 Zahtlev za dodjelu, promjenu ili ukidanje prava pristupa informacijskim i sigurnosnim
sustavima

U Bjelovaru 11. travnja2025. godine.
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Dodiela korisniEkih razina prema radnim mjestima:

povjerenstva za kva litetu

Dodatne korisniike razine:

Ravnatelj ima ovlast dodijeliti korisnidku razinu i zaposlenicima na radnim mjestima koja nisu

prethodno navedena, ako je to nuZno za obavljanje njihovih duZnosti. U takvim sludajevima moie biti

dodijeljena Korisniika razina 4 za sljedede funkcije:
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Laborator'rjski dnevnik izrade
magistralnih pripravaka,

Laboratorijski dnevnik izrade
galenskih pripravaka

Rad na blagajni,
Pregled raEuna,

Pregled kredita,

lspis kontrolne trake,
Zakljuienje blagajne,
Zakljuienje obraduna,
Pregled zakljudenih

obraduna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,

Laboratorijski dnevnik izrade
galenskih pripravaka,

Recepture i izrada

magistralnih pripravaka,

Recepture i izrada galenskih
priprava ka,

Nalozi za izradu

mag.pripravaka.

Artikli ljekarne
(samo pregled),

Usluge ljekarne,

Artikli centrale,

Generitki nazivi,

Bar kodovi artikala,
Pregled uparenja,
Grupe artikla,
PozicUe artikla,
Podatci Hzzo,

5rTre luecntka,

Popis pac'rjenata,

Odgovorne osobe
(samo pregled).

lspis naljepnica s novim
cuenama,

Upis artikala prigodnog
popusta,

Pregled nivelacijskih razlika,
Zapisnik o promijeni cijena.

Rad na blagajni,
Pregled raduna,

Pregled kredita,
lspis kontrolne trake,
Zakljuienje blagajne,
Zakljudenje obraiuna,
Pregled zakljuienih
obraEuna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,

Laboratorijski dnevnik izrade
galensklh pripravaka,

Recepture i izrada

magistralnih pripravaka,

Recepture i izrada galenskih
pripravaka,

Nalozi za izradu

mag.pripravaka.

Dnevnik analiza.

Artikli ljekarne
(samo pregled),

Usluge ljekarne,

Artikli centrale,
Generidki nazivi,

Bar kodovi artikala,
Pregled uparenja,
Grupe artikla,
Pozicije artikla,

Podatci HZO,
5rlre ttlecnika,

Popis pacijenata,

Odgovorne osobe (samo
pregled).

lspis naljepnica s novim
cuenama,

Upis artikala prigodnog
popusta,

Pregled nivelacijskih razlika,
Zapisnik o promijeni cijena.

Rad na blagajni,
Pregled raduna,

Pregled kredita,

lspis kontrolne trake,
Zakljudenje blagajne,

Zakljudenje obraiuna,
Pregled zakljudenih

obraduna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,

Laboratorijski dnevnik izrade
galenskih pripravaka,

Recepture i izrada

magistralnih pripravaka,

Recepture i izrada galenskih
priprava ka,

Nalozi za izradu

mag.pripravaka.

Dnevnik analiza,

Lijekovi s dodatnim
radovima.

Artikli ljekarne,
Usluge ljekarne,
Artikli centrale,
Generidki nazivi,
Bar kodovi artikala,
Pregled uparenja,
Grupe artikala,
Proizvotladi lijekova,
Brandovi,
Zadane grupe,
Tarifni brojevi,
Pozicije artikala,
Poslovni partneri,
Kreditne kartice,
Ostala sredstva pladanja,

Podaci HZZO-a,

5ifre l'rjeinika,
Popis pacijenata, Odgovorne
osobe.
Kalkulacija maloprodajnih
cuena,

lspis naljepnica s novim
cuenama,
ProknjiZavanje cijena iz
pflpreme,
Promjena tarifnih brojeva
artika la,

AZuriranje cjenika za
partnere,

': - :j tj '' l:1; ) ':' -
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Rad na blagajni,
Pregled raduna,

Pregled kredita,
lspis kontrolne trake,
Zakljuienje blagajne,
Zakljuienje obraiuna,
Pregled zakljuienih
obraduna.

Laboratorijski dnevnik izrade
magistralnih pripravaka,

Laboratorijski dnevnik izrade
galenskih pripravaka,

Recepture i izrada

magistralnih pripravaka,

Recepture i izrada galenskih
priprava ka,

Nalozi za izradu

mag.pripravaka.

Dnevnik analiza,

Lijekovi s dodatnim
radovima.

Artikli ljekarne,
Usluge ljekarne,
Artikli centrale,
GeneriEki nazivi,
Bar kodovi artikala,
Pregled uparenja,
Grupe artikala,
Proizvotlaii lijekova,
Brandovi,
Zadane grupe,
Tarifni brojevi,
Pozicije artikala,
Poslovni partneri,
Kreditne kartice,
Ostala sredstva pladanja,
PodaciHZZO-a,
5rrre tuecntka,

Popis pac'rjenata, Odgovorne
osobe.
Kalkulacija maloprodajnih
crJena,

lspis naljepnica s novim
cuenama,
ProknjiZavanje c'rjena iz
pflpreme,
Promjena tarifnih brojeva
artika la,

Aiuriranje cjenika za
partnere,
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Nalozi za metluskladiStenje,

MetluskladiSnice.

Pregled knjige rokova,

Pregled stanja zaliha

Ijekarne,

Pregled mater'rjalnih kartica

artikala,

Pregled zaliha po datumu

va ljanosti.

Primke-ka lku lacije,

Primke repromaterijala,

Povratnice dobavljaiima,
Nefakturirani recepti,

Oievidnik e-recepata,

Fakturiranje recepata +

dopunska ZO,

Fakture fondu HZO +

dopunska ZO,

Recepti s nefakturiranim
doplatama,

Fakturiranje dop.zdr.osig.,

Fakture-dopu nska zd r.osig.

Pon ude/raiu ni-ostali,

Otpremnice roba i lijekova,

Evidencija posudbi, Nalozi za

meduskladi5tenje,

Metluskladiinice,
Serijalizacija.

Primke-kalku lacije,

Primke repromaterijala,

Povratnice dobavljaiima,
Nefakturirani recepti,

Oievidnik e-recepata,

Fakturiranje recepata +

dopunska ZO,

Fakture fondu HZO +

dopunska ZO

Recepti s nefakturiranim

doplatama, Fakturiranje

dop.zdr.osig.,

Faktu re-dopunska zdr.osig.

Ponude/raiuni-ostali,
Otpremnice roba i lijekova,

Evidencija posudbi, Nalozi za

metluskladiStenje,

MetluskladiSnice,

Ser'rja lizacija, C'tjepljenje.

Diferencirane marie,
Definic'rja popusta,

Upis artikala prigodnog
popusta,

Pregled proknjiienih
popusta,

Pregled popusta po

artiklima,
Pregled popusta po
grupama,

Pregled nivelacijskih razlika,
zapisnik o promjenama

clJena.

Primke-kalkulacije,

Primke repromaterijala,

Povratnice dobavljaiima,
Nefakturirani recepti,

Odevidnik e-recepata,

Fakturiranje recepata,

Fakture fondu HZO, Recepti

s nefakturiranim doplatama,

Faktu riranje dop.zdr,osig.,

Fakture-dopunska zd r.osig.,

Pon ude/raiu ni-osta li,

Otpremnice roba i lijekova,

RaEuni iz otpremnica,

Pon ude/radu ni-usluge,

Evidencija usluga,

RaEuni za evidentirane

usluge,

Evidencija posudbi,

Nalozi za metluskladiStenje

Metluskladi!nice,
Otpisi roba,l'rjekova i repro,

Serija lizacija,

Knjiga ulaznih raduna, Knjiga

izlaznih raiuna, Knjiga

blagajne,

Zapisnik o preimenovanju,

PeriodiEne inventure,

Cijepljenje.

Knjiga popisa o nabavi i

prodaji, Knjiga nabave i

utr. repromat.,

Pregled knjige narkotika

Pregled knjige privatnih

recepata,

Pregled knjige rokova,

Pregled prometa blagajne,

Pregled poslovanja ljekarne,

lspis mjesednih izvjeitaja,
Rekapitulacija ostalih

sred.plai.,

Diferencirane marZe,

Definicija popusta,

Upis artikala prigodnog
popusta,
Pregled proknjiienih
popusta,

Pregled popusta po

artiklima,
Pregled popusta po

Srupama,
Pregled nivelacijskih razlika,

Zapisnik o promjenama

cuena.

Prim ke-kalkulacije,

Primke repromaterUala,

Povratnice dobavljadima,

Nefukturirani recepti,

Oievidnik e-recepata,

Fakturiranje recepata,

Fakture fondu HZZO, Recepti

s nefakturiranim doplatama,

Fakturira nje dop.zdr.osig.,

Fa kture-dopunska zdr.osig.,

Ponude/raEuni-ostali,

Otpremnice roba i l'r.iekova,

Raiuni iz otpremnica,

Pon u de/raiu n i-u sluBe,

Evidencija usluga,

Raiuni za evidentirane

usluge,

Evidencija posudbi,

Nalozi za metluskladiStenje

MetluskladiSnice,

Otpisi roba,l'rjekova i repro,

Serijalizacija,

Knjiga ulaznih raEuna, Knjiga

izlaznih raduna, Knjiga

blagajne,

Zapisnik o preimenovanju,

Periodiine inventure,
Cijepljenje.

Knjiga popisa o nabavi i

prodaji, Knjiga nabave i

utr.repromat.,
Pregled knjige narkotika

Pregled knjige privatnih

recepata,

Pregled knjige rokova,

Pregled prometa blagajne,

Pregled poslovanja ljekarne,

lspis mjeseEnih izvjeltaja,
Rekapitulacija ostalih

sred. plai.,

Stranica t4 od t7

I

Z

v
I

E
xt
r
q

I

I

Pregled knjige rokova,

Pregled prometa blagajne,

Pregled stanja zaliha

ljekarne,

Pregled materijalnih kartica

artikala,

Pregled zaliha po datumu

va ljanosti.

Pregled knjige narkotika,

Pregled knjige privatnih

recepata,

Pregled knjige rokova,

Pregled prometa blagajne,

Pregled stanja zaliha

ljekarne,

Pregled materUalnih kartica

artikala,

Pregled zaliha po datumu
va lja nosti.
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' Virtualno skladiste vlastita
ljekarna,

Virtualno skladiSte ostale
ljekarne,

Pregled naloga za

meiluskladiSnice.

Pregled narudibi za

dobavljaie,
Virtualno skladiite vlastita
ljekarna,

Virtualno skladiSte ostale
ljekarne,

Pregled nenaruienih
artikala,

Pregled naloga za

meduskladiSnice,

KataloB artikala dobavljaEa,
Lista artikala koji se ne
naruiuju - samo pregled

liste!,
Pregled defektura za

ljekarne.

I ufitavinie regiiti. iiletor.,
i Utitavanje Sifri lijednika
: sPecljaliste,

Promjene idopune liste

' lijekova i pomagala,
: Stada program.

I lzrada narudibi za

dobavljaEe,
I Pregled naruienih artikala,

Pregled napomena u

narudibama,
Pregled narudibi za

dobavljaEe,

, Lista artikala koji se ne
I naruEuju -samo pregled

I liste!,
Virtualno skladi5te vlastita

I ljekarna,

, Virtualno skladiste ostale
ljekarne,

, Pregled nenaruEenih

i artikala,
, Pregled i obrada defektura,

Pregled defektura za

ljekarne,

Pregled naloga za

meduskladiSnice,

Veze 5ifri idobavljaEa

ljekarne,
' Katalog artikala dobavljaEa.

tiditavanle regisiia iilet<ova,

Uiitavanje Sifri lijednika

I specijaliste,

Promjene idopune liste
l'rjekova i pomagala,

Stada program.

Rekapitu lac'rja

slip.kred.ka rtica, Pregled
prodaje artikala,

Pregled nabave artikala,
Pregled potroinje repromat.,

, Pregled izlaza artikala-
ukupno,

Pregled svih artikala bez

izlaza,

Pregled izlaza/ulaza po

meduskl.,

Rekapitulacija poreza-
prodaja, usluge, nabava,

, ostalo,

Obradun PDV-a,

Pregled stanja zaliha

ljekarne,

Pregled mat.kartica artika la,

Pregled minimalnih zaliha,

Pregled zaliha po datumu
vaUanosti

' lzrada narudibi za

dobavljaie,
Pregled narudibi za

I dobavljaEe,
Pregled naruienih artikala,

. Pregled napomena u
' narudibama,
, Lista artikala koji se ne

naruEuju,
I Lista potraiivanih artikala,

Virtua lno skladiSte-vlastita
ljekarna,

I Virtualno skladiSte-ostale
ljekarne,

I Pregled i obrada defektura,
, Pregled defektura za

I Sekarne,
Pregled nenaruienih

i artikala,

I Pregled naloga za

mecluskladiSnice,

Veza lifri dob. i ljekarne,
Katalog artikala dobavljada,

, Upis dob.za elektronidko
. nar.,

' Upis primarnog dob, za

' artikle.
. Programski parametri,
. Radno okruienje,

Novi redni broj recepta,
Fiskalizac'rja,

, Ser'rjalizacija,

, lnformac'rjski posrednik,

Odgovora osoba za

, trans,radune,

Rekapitu lacija

slip.kred.ka rtica, Pregled
prodaje artikala,
Pregled nabave artikala,
Pregled potroSnje repromat.,
Pregled izlaza artikala-
ukupno,

Pregled svih artikala bez

izlaza,

Pregled izlaza/ulaza po

metluskl.,

Rekapitulacija poreza-
prodaja, usluge, nabava,
ostalo,

Obratun PDV-a,

Pregled stanja zaliha

ljekarne,

Pregled mat.ka rtica a rtikala,
Pregled minimalnih zaliha,
Pregled zaliha po datumu
valjanosti

lzrada naiudibi za 
"

dobavljaie,
Pregled narudibi za

dobavljaie,
Pregled naruienih artikala,
Pregled napomena u

narudibama,
Lista artikala koji se ne
naruiuju,
Lista potra:ivanih artikala,
Virtualno skladiSte-vlastita
ljekarna,
Virtualno skladiste-ostale
ljekarne,
Pregled i obrada defektura,
Pregled defehura za

ljekarne,
Pregled nenaruienih
artikala,
Pregled naloga za

meduskladiSnice,
Veza Sifri dob. i ljekarne,
Katalog artikala dobavljaEa,
Upis dob.za elektronidko
nar,,
Upis primarnot dob. za

artikle.
Poruka nj raSunu blagajne, 

.

Programski parametri,
Radno okruienje,
Novi redni broj recepta,
Fiska lizacija,

Ser'rjalizacija,

lnformacijski posrednik,
Sigurnosne razine, Odgovora
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Arhiviranje podataka,

Pregled podataka iz arhive.

Odjava korisnika.
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Odjava korisnika,

O programu,

Omoguii udaljeni pristup,

Aiuriranje verzije programa

(uditavanje i aktiviranje),

Tehnidka podrSka,

Korisne lnternet Stranice,

Arhiviranje podataka,

Pregled podataka iz arhive.

Odjava korisnika,

O programu,

Omoguii udaljeni pristup,

Aiuriranje verzije programa

(uditavanje i aktiviranje),

Tehnidka podrika,

Korisne lnternet stranice.

Promjena vrijednosti boda,

Promjena vrijednosti
koeficijenta,
Promjena iznosa

sudjelovanja,
Koeficijent za posebni

sta ndard,
Dopunska zdravstvena
osrgura nla,

Uiitavanje registra lijekova,
Uiitavanje Sifri lijeinika
spec.,

Promjene i dopune liste
lijekova,
Promjene idopune liste
pomagala,
Stada program.

Arhiviranje podataka,

Pregled podataka iz arhive,

Prijelaz u novu godinu,

Pregled poietnog stanja,

Brisanje art.bez transakcija,

Formiranje disketa, Pregled

prom.stanja zaliha,

Pregled prom.pod.recepata,

Pregled ulaza u program,

Servisne funkcije.

Odjava korisnika

O programu

Omoguii udaljeni pristup,

Evidencija udaljenih

pristupa,

Aiuriranje verzije programa,

Tehnidka podrika,

Korisne lnternet stranice

osoba za trans.raiune,
Promjena vrijednosti boda,
Promjena vrijednosti
koeficijenta,
Promjena iznosa

sudjelovanja,
Koeficijent za posebni

sta nda rd,

Dopunska zdravstvena
osrSu ranJa,

Uiitavanje registra lijekova,
Uaitavanje Sifri Iijeinika
spec.,

Promjene idopune liste

lijekova,
Promjene i dopune liste
pomagala,

Stada program.

Arhiviranje podataka,

Pregled podataka iz arhive,

Prijelaz u novu godinu,

Pregled poietnog stanja,

Brisanje art.bez transakcija,

Formiranje disketa, Pregled

prom.stanja zaliha,

Pregled prom.pod.recepata,

Pregled ulaza u program,

Servisne funkcije.

Odjava korisnika

O programu

Omogudi udaljeni pristup,

Evidencija udaljenih

pristu pa,

Aiuriranje verzije programa,

Tehnidka podrlka,

Korisne lnternet stranice
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Prilog 2 - Korisnidke razine u aplikaciji Microsoft 365

Dodjela korisnidkih razina temelji se na stvarnim potrebama rada i provodise prema odluci
ravnatelja.
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